
Doctors on Demandについて
Doctors on Demand (DoD)は、オーストラリ
アにおける遠隔医療業界のトップ企業です。
2015年以来、患者にとって最も重要なこと、
すなわち便利で品質の高い医療の提供に重
点を置いて、医療を利用しやすくするために
サービスを向上してきました。オーストラリ
アの適切な医師と処方薬をオンデマンドで
毎日 24時間必要なときに必要な場所に提供
する医療および DoDオンラインプラット
フォームと継続的なケアの提供には、テクノ
ロジーが不可欠です。

Azureによるセキュリティの強化
比較的新しい企業である DoDは、少人数の
主要スタッフが運営しています。60,000人を
超える患者と医師 40名が DoDのプラット
フォームを使用しています。登録医師の人数
は継続的に増加しています。新型コロナウィ
ルス (COVID-19)が蔓延している現在の環境
において、待合室やクリニックで患者が待た

なくてすむ遠隔医療の利用は大幅に増えて
います。遠隔医療は現在、オーストラリアに
おける国民皆健康保険制度「Medicare」の
対象となっており、低価格でサービスが受け
られることもあり、利用する患者は大幅に増
加しています。また、多数の企業が DoDと
協業して、福利厚生の一環として従業員とそ
の家族にバーチャル医療を提供しています。 

DoDの CEOである Kirsty Garrett 氏は次の
ように説明します。「DoDは純粋なクラウド
サービスで、Azure環境を利用しています。
DoDのサービスのクライアント企業は増加
しています。患者の機密情報を管理している
ため、高いセキュリティレベルを達成し、さ
らに向上することが重要であると考えてい
ます。海外に事業を展開する計画があるので
すが、そのためにも、Commonwealth ISM、
ISO 27001、GDPRなどの特定の要件を順守
する必要があります。Azureでは優れたセ
キュリティプロトコルやツールが使用でき
るのですが、DoDのセキュリティ対策は場
当たり的で、スタッフの知識と経験に依存し
ている状態だったのです。DoDのセキュリ
ティ対策を評価し、プロセスとポリシーを整
備する必要がありました。」

Fortify on Demandによる脆弱性の
発見
セキュリティ管理は、人、プロセス、テクノ
ロジーが関係する、長期間にわたる工程です。
一度実施すればそれで終わりというわけでは
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ありません。DoDでは、そのためのスキル
セットを求めてMicro Focusのゴールドパー
トナーである KJRに、セキュリティギャッ
プの特定、脆弱性の対策、関連する法規制
へのコンプライアンスについて協業しまし
た。KJRは、Micro Focus Fortify on Demand
の導入を推奨しました。Fortify on Demand
は、セキュリティテストと脆弱性管理をサー
ビスとして提供するセキュリティアプリ
ケーションです。DoDが導入を決定するに
あ た っ て は、Magic Quadrant に お い て
Fortifyは世界的なリーダーであると Gartner
が評価したことも決め手となりました。
Fortifyの機能について、KJRの事業部長で
ある Graham Cummins氏は次のように述べ
ています。「Fortifyでは、DoDの 100万を
超える APIに存在する、26のプログラミン
グ言語における脆弱性を、1,000を超す独自
のカテゴリで検知できます。使い勝手に優
れた最新のセキュリティソリューションで
あるうえに、低コストの SaaSサービスなの
です。」

DoD は、Fortify on Demand により、公開	
し て い る Web ア プ リ ケ ー シ ョ ン	
www.doctorsondemand.com.au のソース
コードと、iOSおよび Androidの各アプリケー
ションをスキャンし、モバイルアプリとWeb
アプリケーションの関連の可能性をチェック
しました。Garrett氏は次のように説明します。
「最初のセキュリティレビューに続いて、こ
のプロセスも KJRが管理しました。Fortify
が検出した小さな脆弱性は KJRが容易に修
正できるものでした。これで当初のビジネス
目標を達成できました。スキャンレポートを
使い、的を絞った対策を実施してサイバーセ
キュリティ対策を改善しました。比較的少人
数のチームで多数の処理を実行できる Fortify
は、非常に優れていると思います。」

ビジネスの急成長時のセキュリティを
サポート
DoDは、リスク管理フレームワークと 24か
月間のロードマップについて KJRに協力を
依頼し、リスク評価とビジネス要件に基づい
て、対策の優先順位を設定しました。DoD
のサービスは、サイバーセキュリティの水準
において他のどの遠隔医療業者よりも優れて
います。新型コロナウィルスは、遠隔医療分
野が大きく成長するきっかけとなりました。
Garrett氏は次のように述べています。「新型
コロナウィルスの前は、DoDの 1か月の成
長率はおよそ 30パーセントでした。この 3
か月で、登録医師の人数は 235パーセント、
Webトラフィックと対前年収益は 144パー
セント増加しました。これは、遠隔医療のポ
テンシャルと有効性を明確に表すものです。
新型コロナウィルスの終息後も、DoDは成
長を続けられると考えています。」

Garrett氏は次のように締めくくります。
「KJRおよびMicro Focusとの協業を通じて、
高いグローバルセキュリティ基準を順守し
て患者の機密情報を常に保護できるように
なり、管理組織、企業、患者を保護できる
ようになりました。患者はセキュリティに
ついて思い煩いたくはないものです。ただ、
低価格で便利に医療を利用したいと思って
いるだけです。ある患者による推薦状には、
この点がうまくまとめられてます。『DoDは
非常に素晴らしいサービスです。私は遠隔
地に住んでいるので、病院に足を運ぶこと
はできませんでした。DoDに登録して予約
するための手順はシンプルです。このサー
ビスは非常に優れているので、ぜひ他の人
にも利用してもらいたいと思います。医師
の手術が終わるまで長時間待つ必要はもう
ありません。』」
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 コンプライアンス要件
 ■  Commonwealth ISM
 ■  ISO 27001
 ■  GDPR

導入環境
 ■  Microsoft Azure (クラウドのみ)
 ■  Webアプリケーション
 ■  iOS/Androidモバイルアプリ
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