
お客様事例

概要

業種
金融

所在地
イタリア

課題
外部ソフトウェアの導入プロセスを簡素化しなが
ら、新規金融規制へのコンプライアンス対応につ
いて、金融業界のクライアントを支援する

製品とサービス
Fortify

成功ポイント
•	 DORAの完全遵守
•	 コードの脆弱性を 50%削減
•	 外部ソフトウェアの導入プロセスを簡素化し
て、ベンダーとのコラボレーションを向上

•	 同クレジットグループのビジネスモデルに適し
た柔軟な導入モデル

•	「セキュリティバイデザイン」の原則でサイバー
レジリエンスを強化

大手クレジットグループ
Fortify により、コードの脆弱性を 50% 削減し、ベンダーと
のコラボレーションを促進しながら、サイバーレジリエンス
を強化して、DORA の施行に対応。

DORA の施行に伴う新たな課題
金融業界の企業は、すでに多数の規制要件に
準拠することが求められています。欧州連合
(EU)では、準拠すべき規制要件として、新た
にデジタルオペレーショナルレジリエンス法
(DORA)が施行されました。DORAは、金融
機関のデジタルシステムのセキュリティを強化
するための要件について、欧州全体で統一す
ることを目的としています。DORAの一環とし
て、金融機関は新規サービスを導入 (または
既存サービスを再導入 )する前に、脆弱性評
価を実施することが義務付けられます。また、
すべての重要アプリケーション /システムを年
に 1回以上テストする必要があります。

ある大手クレジットグループは、ソフトウェア開
発サイクル内に適切なテストツールを統合する
ことで、ソフトウェアソリューションのレジリエ
ンスを高めて、DORAに対応する必要がありま
した。そこで、同社は信頼できるパートナーで
ある Join Business Management Consultingに
支援を求めました。Join Business Manage­

ment Consultingは、欧州で最も急成長している
戦略経営コンサルティング企業として、Financial 

Times紙や Il Sole 24 Ore紙のランキングにも名
を連ねている企業です。Join Business Manage­

ment Consultingのリスク、コンプライアンス、
サイバーセキュリティプラクティス担当責任者、
Maurizio Garofalo氏は次のように説明します。
「まず、市場分析を行い、アプリケーションの
ライフサイクルに静的解析を導入する必要性な
ど、クライアントの要件を満たすソリューション
を特定しました」 

他社製品と比較して、 
Fortify は期待以上の製品
Garofalo氏は次のように続けます。「その結果、
Fortify by OpenTextが同クレジットグループの
ニーズに最適なソリューションであると判断し
ました。Fortifyは、クライアントが定めた基準
だけでなく、その他の基準においても他のソ
リューションに勝る点がいくつもありました。ま
ずは、その優れた信頼性と豊富な機能を高く
評価しました。Fortifyは、Gartner、Forrester、
IDC、G2などの主要アナリストが市場リーダー
として評価する、定評あるソリューションです。

 「ソフトウェアライフサイクル管
理に『セキュリティバイデザイン』
の原則を採用することは、当社の
サイバーレジリエンス戦略にとっ
て不可欠だと考えています。脆弱性
分析の深さ、広さ、正確さ、DevOps
との統合、および柔軟なサービス
モデルを備えた Fortify は、当社
にとって理想的なテクノロジー
パートナーとなっています」

最高情報セキュリティ責任者
大手クレジットグループ

https://www.microfocus.com/ja-jp/cyberres/application-security/appsec-platform
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大手クレジットグループ

また、広範な言語をサポートしており、オンプ
レミスと柔軟なクラウドサービスのいずれでも
利用できる点も評価しました。オンプレミスな
ら開発サイクルのインフラストラクチャに簡単に
追加でき、クラウドサービスならクライアントの
ソフトウェアパートナーにも最適です。これだ
けの利点を提供するソリューションを、パフォー
マンスに劣る他社製品と同等のコストで得るこ
とができるのです」

Fortify by OpenText™は、20年に渡る経験と
継続的な改善に基づく、包括的で拡張可能な
アプリケーションセキュリティソリューションス
イートです。Fortifyは、静的アプリケーション
セキュリティテスト(SAST) モジュールによる静
的解析、動的アプリケーションセキュリティテス
ト(DAST) モジュールによる動的解析、および
ソフトウェアコンポジション解析 (SCA) を提供
することで、エンドツーエンドのアプリケーショ
ンライフサイクル管理を可能にし、あらゆるオー
プンソースコードコンポーネントのセキュリティ
を確保します。また、Fortifyは、高度な人工
知能 (AI)技術を用いて、コードの記述時にそ
のコードのセキュリティチェックを自動的に行
い、必要な変更を提案します。これにより、コー
ドの堅牢性を確保できます。「Fortifyが提供す

るセキュリティレベルは、金融業界など、複数
の分野においてDevSecOps開発モデルとコン
プライアンスを促進できます」とGarofalo氏
は述べます。

DORA の完全遵守とベンダーとの 
コラボレーションの向上
プロジェクトを開始するにあたっては、Fortify 

on Demand が使用されました。Fortify on 

Demandは、インフラストラクチャやリソースを
追加することなく、アプリケーションセキュリ
ティをサービスとして利用できるソリューション
です。このソリューションは、外部ベンダーや
商用ベンダー (通常は銀行業務ソリューション
を専門とする小規模ソフトウェア会社 )のソフト
ウェアを検証する際に特に有効です。同クレジッ
トグループは、ソースコードを外部ベンダーと
共有することはできません。ソースコードが知
的財産法で保護されているためです。また、
自社のソフトウェア開発基準に従って検証され
ていないコードを採用することもできません。
Fortify on Demandを活用することで、同クレ
ジットグループは外部ベンダーに対してアプリ
ケーションテスト (コードセキュリティスキャン )

へのアクセスを提供できます。これにより、独
立したセキュリティ証明書を取得し、当該ソフ

トウェアのセキュリティが自社の要件に準拠し
ていることを確認できます。

同クレジットグループは、社内の 3つの開発拠
点で Fortifyのオンプレミス版を活用しており、
それぞれの拠点で異なる言語を使用していま
す。1つ目の拠点では、ホームバンキングアプ
リケーションとモバイルアクセスのための関連
アプリケーションを開発しています。2つ目の
拠点では、180の支店間の通信を管理する情
報システムのためのコアアプリケーションを開
発しています。3つ目の拠点では、デビットカー
ド、クレジットカード、プリペイドカードの作成
に使用するソフトウェアを開発しています。「オ
ンデマンド機能とオンプレミス機能を備えた
Fortifyのハイブリッド導入モデルは、同クレジッ
トグループのソフトウェア開発の中核を担って
います。各コードコンポーネントを本番環境に
導入する前に、その場でチェックして修正でき
ます」とGarofalo氏は説明します。

コードの脆弱性を 50% 削減し、 
15 の重要アプリケーションに実装
Fortifyにより、15のビジネスクリティカルアプ
リケーション (開発したコードとオープンソース
のコンポーネントの両方 )を正常かつ円滑に実
装できました。Fortifyのプロセスにより、すべ
ての新規ソフトウェアリリースが、OWASP 

(Open Worldwide Application Security Project)

のトップ 10の標準、および SANS (Sysadmin、
Audit、Network and Security)のトップ 25の
標準に基づいて、保護および認定されていま
す。Fortifyを導入し、トレーニングプログラム
をゲーム化したことで、セキュリティに対する
開発者の認識が向上した結果、同クレジットグ
ループはコードの脆弱性を 50%削減すること
に成功しました。同社 CISOは次のようにコメ
ントしています。「ソフトウェアライフサイクル管
理に『セキュリティバイデザイン』の原則を採
用することは、当社のサイバーレジリエンス戦
略にとって不可欠だと考えています。脆弱性分
析の深さ、広さ、正確さ、DevOpsとの統合、
および柔軟なサービスモデルを備えた Fortify

は、当社にとって理想的なテクノロジーパート
ナーとなっています」



Garofalo氏は次のように結論付けています。
「同クレジットグループは、アプリケーション開
発のセキュリティを強化して、コードの脆弱性
を排除し、DORAの規制に準拠することを可
能にする Fortifyの機能に大満足しています。
また、同社は決済データを確実に暗号化する
ために、Voltage SecureData Payments by Open­

Textソリューションも活用しています。これに

より、PCIへのコンプライアンスを簡素化し、e

コマースアプリケーション、Web、モバイルで
の決済におけるクライアントのクレジットカード
データを保護できます。Voltageと Fortifyの
導入がいずれも成功に終わったため、同社は
この 2つのソリューションを統合して、さらに
価値を高めたいと考えています」

 「Fortify は、同クレジットグループのソフトウェア開発の
中核を担っています。各コードコンポーネントを本番環境
に導入する前に、その場でチェックして修正できます」
Maurizio Garofalo 氏
リスク、コンプライアンス、サイバーセキュリティプラクティス担当責任者
Join Business Management Consulting

お問い合わせ
www.CyberRes.com

OpenText Cybersecurityは、あらゆる規模の企業とパートナー様を対象に包括的なセキュリティソリューションを提供しています。予防から検出、復旧対応、調査、コンプライア
ンスに至るエンドツーエンドの統合プラットフォームにより、包括的なセキュリティポートフォリオを通じてサイバーレジリエンスの構築をサポートします。コンテキストに基づ
くリアルタイムの脅威インテリジェンスから得られた実用的なインサイトを活用できるため、OpenText Cybersecurityのお客様は、優れた製品、コンプライアンスが確保されたエク
スペリエンス、簡素化されたセキュリティというメリットによって、ビジネスリスクを管理できます。
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https://www.microfocus.com/ja-jp/cyberres/data-privacy-protection/securedata-payments
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https://twitter.com/OpenTextSec
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