
お客様事例

大手金融サービス企業
POC で得られた驚異的な結果により、ArcSight Intelligence 
for CrowdStrike を導入し、内部脅威に対抗することに成功
しました。

誰がどのような目的でデータに 
アクセスするのか
これは、この企業の最高執行責任者がセキュ
リティチームに尋ねた重要な質問です。こ
の企業では、外部脅威からデータを保護す
るために、大手 MSSP と CrowdStrike による
高度なセキュリティ体制を備えていたもの
の、内部脅威から顧客の機密データを保護
するために、さらなる可視化が必要である
と認識していました。この課題について、同
社は次のように説明しています。「1,000 人
以上の従業員を擁する当社のシステムが記
録するセキュリティイベントの件数は年間
66 億を超えるため、手作業による監視は難
しいうえにコストも時間もかかります。当
社では、1 名の専任スタッフが、内部脅威の
可能性がある電子メールを手作業でチェッ
クしています。これは明らかにプロセスと

して不十分です。また、本質的にミスを犯
しやすい人間に拠ってしまうという問題も
あります。規制の厳しいこの業界では、会
社の評判に傷がつく恐れが非常に高いため、
既存のセキュリティインフラストラクチャ
を補完し、特に内部脅威対策に焦点を当て
たソリューションを探しました」

ArcSight Intelligence の POC で 
得られた実用的なインサイト
幅 広 く 市 場 を 調 べ た 結 果、 お 客 様 は
CyberRes が 提 供 す る ArcSight Intelligence 
for CrowdStrike にたどり着きました。これは、
既存の CrowdStrike エンドポイントセキュリ
ティへの投資を活かせるように設計されて
います。また、SaaS (Software-as-a-Service)
ソリューションとして提供されるため、追
加のエンドポイントエージェントは不要で、
その役割は単純に、CrowdStrike のイベント
データを取り込み、高度な分析を実行するこ
と で す。ArcSight Intelligence for CrowdStrike
は SaaS ベースのアプローチであるため、所
有コストを抑え、保守と管理の負担を軽減
することができます。スタッフの増員は必
要なく、サブスクリプションベースで運用
されるため、設備投資 (CapEx) への影響もあ
りません。この教師なし機械学習ソリュー
ションは、すべての従業員、マシン、認証ソー
スにとって「通常」がどのようなものかを
継続して学習するため、時間の経過とともに
最適化されていきます。ArcSight Intelligence 

概要
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多国籍

課題
多忙を極めるセキュリティチームの負担を増や
すことなく、内部脅威を検出し、すでに強固な
セキュリティ体制をさらに強化

製品とサービス
ArcSight Intelligence for CrowdStrike

成功ポイント
•  POC により明らかになった重大な内部脅威
• 3 か月で完全に達成できた ROI

•　高度な分析による効率性の向上
•　保守の必要がないSaaS 型のアプローチ
•　包括的な既存のセキュリティインフラスト

ラクチャに統合された内部脅威検出 「CrowdStrike と MSSP のインフラ 
ス ト ラ ク チ ャ に ArcSight Intelli-
gence for CrowdStrike と 脅 威 ハ
ンティングサービスを追加するこ
とで、機密性の高い顧客データを
保護し、風評被害のリスクを大幅
に軽減することができました」

セキュリティマネージャー
大手金融サービス企業
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されたセキュリティというメリットによって、ビジネスリスクを管理できます。
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 「 当 社 の セ キ ュ リ テ ィ 体 制 は 改 善 さ れ、 利 便 性 の 高 い
ArcSight Intelligence for CrowdStrike の SaaS モ デ ル の
おかげで、セキュリティチームや管理スタッフに負担を
かけることなく改善が実現したのです」
セキュリティマネージャー
大手金融サービス企業

for CrowdStrike にはオプションの脅威ハン
ティングサービスがありますが、このサー
ビスには、ArcSight Intelligence for CrowdStrike
を使用して組織内に潜む検知しにくい脅威
を検知してきた実績があります。 

同社は、ArcSight Intelligence for CrowdStrike
が自社に適したソリューションであるかど
うかを検証するために、概念実証 (POC) を
実施することにしました。POC は、十分な
知識を備えるスタッフチームの参加のもと、
45 日間実施されました。この間、ArcSight 
Intelligence for CrowdStrike は 2,400 万件の
イベントを処理し、9 万件以上の通常の振る
舞いからの外れを特定しました。ArcSight 
Intelligence for CrowdStrike は、これらの外
れから、脅威ハンターが悪意のある活動の
対象にする可能性が高い脅威リードを数件
特定しました。  

「残念ながら、ユーザーが機密情報を USB デ
バイスにコピーしていることが判明しまし
た」と、セキュリティマネージャーは言い
ます。「私たちは、多数の疑わしいアプリケー
ションを確認しただけでなく、ログイン試
行の失敗、大量のファイル作成、異常な件
数のプロセスも確認しました。このことか
ら、特定の財務アドバイザーアカウントが
内部偵察活動を行っていた可能性があると
考えました。これらの調査結果により、必
要に応じて懲戒処分をより適切に管理でき
るよう人事プロセスをきめ細かく調整する
ことができました」

この組織では「レッドチーム」( 企業のセキュ
リティ体制をテストするために潜在的な攻撃
を擬似的に仕掛けるチーム ) を採用しており、
Log4Shell 攻撃のシミュレーション、パスザ

ハッシュ攻撃、DLL インジェクション攻撃な
どのアクティビティを ArcSight Intelligence 
for CrowdStrike で検出できることが証明さ
れました。

3 か月で完全な ROI を達成し、 
風評被害のリスクを軽減
ArcSight Intelligence for CrowdStrike と
CyberRes 脅威ハンティングサービスを組み
合わせることで、組織のセキュリティ体制
にもたらす価値を確信した COO は、経営幹
部向けのビジネスケースの定義に着手しま
し た。Micro Focus CyberRes の チ ー ム は、
セキュリティ侵害が発生した場合の風評被
害を見積もるのではなく、手作業を自動化
された高度な分析ソリューションに置き換
えることで、どのような運用効率を達成で
きるかを判断する計算ツールを作成しまし
た。これは、内部脅威を検出するプロセス
がより効果的になるという明らかな利点で
はなく、財務にのみ焦点を当てたツールで
す。その結果、ArcSight Intelligence for Crowd-
 Strike を導入してからわずか 3 か月で投資収
益率 (ROI) を完全に達成できることが明確に
示されました。

セキュリティマネージャーは次のように結論
付けています。「CrowdStrike と MSSP のイン
フラストラクチャに ArcSight Intelligence for 
CrowdStrike と脅威ハンティングサービスを
追加することで、機密性の高い顧客データ
を保護し、風評被害のリスクを大幅に軽減
することができました。当社のセキュリティ
体 制 は 改 善 さ れ、 利 便 性 の 高 い ArcSight 
Intelligence for CrowdStrike の SaaS モ デ ル
のおかげで、セキュリティチームや管理ス
タッフに負担をかけることなく改善が実現
したのです」


