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アプリケーションの継続的デリバ
リは、あらゆる業界のソフトウェ
ア開発を行う組織にとっての新た
な常識になっています。ソフト
ウェア開発チームは、新規リリー
スやアップデートを目まぐるしい
速さで提供することを求められて
おり、これがソフトウェアセキュ
リティチームには大きな重圧に
なっています。このレポートでは、
Fortifyのソフトウェアセキュリ
ティソリューションを利用するこ
とで、アプリケーションスキャン
の迅速化、適切なトリアージによ
る修復作業の効率化、およびソフ
トウェア開発環境全体へのセキュ
リティ保証の仕組みの統合を実現
している主要企業の開発部門の取
り組みについて詳しく説明してい
ます。ボトルネックが解消される
ことで、セキュリティチームは短
期間のリリーススケジュールに対
応できるようになり、市場投入ま
での期間短縮が可能になります。
また、開発者はソフトウェアの改
善に注力できるようになります。

新時代のソフトウェアセキュリティ
デジタルトランスフォーメーションのセキュリティニーズへの対応

現在、あらゆるビジネスがソフトウェアビジネスになりつつあります。従来型の産業も、市場
に対応して競争力を維持するために、ソフトウェアを活用した「デジタルトランスフォーメー
ション」の必要性に直面しています。たとえば、産業界の代表格であるGEは、既存の風力発電
施設での発電量を少しでも増やそうと、風力タービン内のセンサーからのデータを利用するソ
フトウェアの開発を行っています。自動車メーカーは、「スマート化」や「コネクテッド化」が
進む自動車製品に、何千万行ものコードを組み込んでいます1。

あらゆるビジネスでソフトウェアが重要な存在になり、さらにクラウドベースのソフトウェア
サービスが急増するのに伴い、企業はこれまでにないペースでアプリケーションの開発とアッ
プデートを行っています。継続的にソフトウェアデリバリを行う新しい時代に入っています。
継続的デリバリでは、開発チームが新機能を搭載したソフトウェアをリリースするサイクルが
ますます短縮されます。1年または四半期に1回だったものが、毎月、毎週、または毎日のペー
スに短縮されることになります。

このアプローチは、Microsoft、Google、およびFacebookなどの先進企業のDevOps環境にはす
でに組み込まれています。これらの企業のWebサイトでは、週1回のペースでメジャーソフトウェ
アリリースが行われ、それ以外の日にも毎日バグ修正が行われています。フォレスターリサー
チは、2010年に年4回だったソフトウェアリリースが、2020年までにその30倍の年120回に増
えると予想しています2。

セキュリティチームへの重圧

市場がアジャイルな継続的デリバリモデルに移行していく中で、組織内の開発チームとセキュ
リティチームは、膨大な数のアプリケーションとリリースへの対応に追われており、これがソ
フトウェアセキュリティ保証 (SSA) という開発ライフサイクルの重要な部分への重圧となって
います。簡単に言うと、組織には、セキュリティテストや修復のためにソフトウェアデリバリ
のペースを緩める余裕がありません。

また、以下のようなトレンドが、この困難な状況をさらに複雑にしています。

 • SaaSやモバイルデバイスが普及したことで、アプリケーションのセキュリティ上の欠陥を検
出するための入念なテストが必要になっています。

 • 多くの企業がレガシーアプリケーションとCOTSアプリケーション (commercial off-the-shelf; 

商用オフザシェルフ、既製品で販売やリースが可能となっているソフトウェア製品) が混在す
るハイブリッド環境を利用し、さまざまなリリースサイクルに対応しているため、セキュリ
ティプログラムの複雑化が進んでいます。

 • 開発者がMavenやGitHubなどのオープンソースソフトウェア (OSS) リポジトリからダウン
ロードしたコードを利用することが増えており、その多くに脆弱性が存在することが確認さ
れています。

ほとんどの組織で時代遅れになったセキュリティテストツールと手法が使用されていることも
あり、この困難な状況への対応はあまり進んでいません。これらのツールには、短い時間で大
量のコードと膨大な回数のスキャンへの対応を可能にする自動化機能がありません。多くの場
合、これらのツールが対応しているのは、セキュリティテストプロセスの一部、一部の言語、
または限られた展開オプションのみです。そのため、開発サイクルの中でいくつものツールを
切り替えて使用する必要があり、効率的に作業を行うことができません3。
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実際、業界アナリストの推計によると、90%の企業がアプリケーション開発を行っており、99%がエンタープライズセ
キュリティを強化することに賛同しているにも関わらず、エンタープライズセキュリティに関する何らかの対策を行っ
ている企業は20%しか存在しません。ガートナーは、自社のDevOpsの取り組みに情報セキュリティを体系的に組み込
んでいるエンタープライズセキュリティアーキテクトは20%に満たない状況で、Secure DevOpsと呼べるセキュリティ
自動化レベルに到達している企業はさらに少ないと推定しています。

「シフトレフト」

最近になるまで、組織はセキュリティテストや修復の作業を、主にソフトウェア開発ライフサイクルの後半フェーズで
行っていました。しかし、ソフトウェア開発の後半で修復を行うのは、非常にコスト高で、時間もかかります。また、
製品開発スケジュールが厳しい場合は、修復のための時間を十分に取れないため、既知または未知の脆弱性が残ったま
まの状態でアプリケーションがリリースされる可能性が高くなります。また、現在のツールセットはスケーラビリティ
が十分でないため、アプリケーション数が増え、リリース回数が増大を続けるにつれてスキャン回数が相対的に少なく
なり、生産性が損なわれます。

こうしたことはすべて事後対応型のセキュリティ保証につながり、結果としてプロジェクトに遅れが生じるリスクが増
大します。また、アプリケーションセキュリティを十分に確保できず、継続的デリバリのニーズに合わせた拡張ができ
なくなります。対照的に、今回調査した先進企業では、よりアジャイルでプロアクティブなアプローチを用いています。
これは、早い段階からフィードバックループに対応したテストを頻繁に行い、コードの脆弱性を徐々に取り除いていく
ことを重視したアプローチです。

つまり、下の図に示すように、これらの組織はセキュリティテスト業務を「シフトレフト」 (テスト工程を前倒しするこ
とによって開発全体の時間軸を左ヘシフト) することで、コーディング段階で持ち込まれる脆弱性の数を減らしています。
最近の調査によると、こうした取り組みを行っている組織では、セキュリティ上の問題の修復に要する時間が55%短縮
されています5。

ソフトウェア 
セキュリティ保証の 
進化

Mainstayは、2010年にFortify

のアプリケーションセキュ
リティソリューションの経
済的効果に関する初めて
の調査を行いました。こ
のときに、ITおよびアプ
リケーションセキュリティ
チームが抱えていた最大
の課題は、単にソフト
ウェアの脆弱性を見つけ
ることと、脆弱性を早期
に見つけて修復を容易に
することでした4。2013
年にMainstayが主要企業
を再度調査したときに
は、以前と変わらずでき
るだけ多くの脆弱性を見
つけて修復することに重
点が置かれており、多く
の企業がクラウドサービ
スを選択してセキュリ
ティ対策をサードパーティ
の開発者に広げている状
況でした。

当社の最新の調査では、
これまで以上に短期間の
リリースサイクルに対応
できるスピードとスケー
ラビリティが求められる
中で、ソフトウェアセキュ
リティソリューションの
市場に変化が現れていま
した。組織は潜在的な脆
弱性を漏れなく発見する
ことに留まらず、適切に
トリアージを行うことで、
ビジネスに重大なリスク
をもたらす欠陥をすばや
く特定して修復すること
を求めるようになってい
ます。

従来のセキュリティテスト: テストを後から行い、テストの頻度も低い

設計

コード
レビュー

コーディング 統合 本番稼動QA

セキュリティテスト 侵入テスト
脆弱性スキャン

要件

ソフトウェアセキュリティスキャンの範囲

「シフトレフト」
が必要

事後対応
トリアージや修復で対応しき
れない数の脆弱性が見つかる
可能性がある

修復が困難
アプリケーション遅延のリスクが高い
頻繁な開発リリースに対応できない

シフトレフトなセキュリティテスト: ソフトウェア開発サイクル全体にソフトウェアセキュリティを展開

SDLC全体を通じ反復して実行することで、
本稼動までの時間が短縮される

「シフトレフト」するほど問題の修復に要する時間が
短くなり、本稼動までの時間を短縮できる

ソフトウェア
セキュリティ
要件分析

脅威
モデリング セキュリティ

アーキテクチャー
設計レビュー コード

レビュー

静的
コード分析

動的
コード分析

セキュリティ
テスト

リアルタイム
セキュリティ
テスト

侵入テスト
脆弱性
スキャン

本番稼動要件 設計 コーディング QA 統合

Fortifyによるソフトウェアセキュリティスキャンの範囲

「シフトレフト」することで頻繁なリリースと迅速なデリバリに対応した環境を構築

事前対応
脆弱性を早期に発見
修復が容易
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主要企業のソフトウェアセキュリティ業務に関する調査
主要企業が継続的ソフトウェアデリバリのニーズにどのように対処しているかを把握するため、MainstayはFortifyの製品
やサービスを採用している幅広い企業のアプリケーションセキュリティ責任者を対象に詳細なインタビューを行いまし
た。Mainstayはこれらのインタビューに加えてオンライン調査を行い、今日のテンポの速い環境でソフトウェア開発部門
とセキュリティ部門が直面している課題を幅広い視点から明らかにしました。

ソフトウェアセキュリティ調査に参加した企業には、以下の企業が含まれています。

 • 世界最大規模の金融サービス持ち株会社 (1社)

 • 世界最大規模の多国籍石油ガス会社 (2社)

 • グローバルなソーシャルレンディング (Peer-to-peer lending) およびオンライン取引プラットフォーム企業

 • 機関投資家向けオンライン投資サービス事業者

 • 50か国以上で事業を展開する世界最大規模の銀行 (1行)

この調査では、ソフトウェアセキュリティ保証プロセスを、以下の5つの重要な側面から分析し、Fortifyの導入が各要素
にどのように作用したかを評価しました。

 • スキャンセットアップ: スキャンのセットアップに要する手間と時間、セキュリティツールおよびセ
キュリティプロセスがどの程度適切に開発環境に統合されているか

 • スキャン性能: スキャンの速度と検出された脆弱性の数

 • トリアージ: 脆弱性の優先順位付けがどの程度効果的に行われたか、および誤検知の数、重要度で優先
順位付けできるかどうか、FortifyのMTTT (平均トリアージ時間) への影響

 • 修復: 修復が必要な脆弱性の数、修復の効率とスピード、脆弱性の繰り返しの削減、FortifyのMTTR (平
均修復時間) への影響

 • スケーラビリティ : 当社の調査では、数量が大幅に増えたアプリケーションを短い時間でスキャンし
て修復するため、組織がどのようにFortifyを展開してセキュリティプロセスを柔軟に拡張するかについ
ても確認しました。評価指標には、スキャンしたアプリケーションの数、実行したスキャンサイクル数、
およびコーディング時にソース段階で回避した開発側の問題の数が含まれています。

以下の各セクションでは、調査の結果について検討します。

Fortifyを選ぶ理由 

調査対象の企業の54%

が、実際に導入を決める
前から、Fortifyをアプリ
ケーションセキュリティ
ソフトウェアの第一候補
として考えていたと答え
ています。Fortifyを選択
した理由のトップ3は、
次のとおりです。

 • ソリューションの 

柔軟性 

 • 各種プログラミング言
語およびサードパー
ティコードへの幅広い
対応

 • 優れた脆弱性の検出お
よび修復機能
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スキャン時間を 
短縮し、 
アプリケーションを 
改善する時間を確保

統合開発環境 (IDE) 内で
スキャンを行うと、スキャ
ンに数時間かかり、開発
のオーバーヘッドが25%

以上増えることがありま
す。このプロセスを高速
化するため、あるFortify

のお客様は、開発者が
コードをアップロードし
て数分でスキャンを実行
できるHadoopリポジトリ
を作成しました。その結
果、開発者は管理作業や
セキュリティ作業に時間
を取られなくなり、その
時間をソフトウェアの改
善に使えるようになりま
した。このお客様は、ソ
フトウェアがますます重
要になる世界で、これが
大きな競争上の優位性に
つながると考えています。

調査結果の要点:  
Fortifyによる迅速で効果的なソフトウェア 
セキュリティ保証の実現

スキャンセットアップの迅速化

継続的デリバリ環境では、開発チームはセキュリティス
キャンの計画と実行にすばやく取りかかる必要がありま
す。しかし、現在の開発環境では、多様なプログラミン
グ言語やコードコンポーネントが使用されているのが一
般的で、この業務に必要かつ適切なセキュリティツール
を用意し、さらに適切な要員と専門技術を揃えるのには
時間がかかります。Fortifyへの移行前に、短期のリリース
サイクル (毎週) の要件に対応できていたのは、今回の調
査に参加した組織の半分以下でした。 

Fortifyプラットフォームは、幅広い開発環境と言語に対応
しているため、複数の個別ツールを使用して、ツールご
とに専門の運用スタッフを確保する必要がなくなりまし
た。平均して、1つのFortifyソリューションで10種類のツー
ルを置き換えることができました。これにより、組織は
ソフトウェアセキュリティ環境を簡素化し、業務効率を
改善することができました。お客様は、これがソフトウェ
アセキュリティのライセンスや保守に必要な全体コスト
の削減につながると考えていました。

アジャイル環境の採用が増えるにつれて、開発ライフサ
イクル間でのプロセスの密接な連携が必要になっていま
す。Fortify環境では、既存の開発環境との統合を容易にす
るためのツールやプラグインが利用できるため、Fortify環
境に移行した組織は、コードのアップロード、スキャン
の実行、および開発サイクルの各フェーズへのセキュリ
ティチェックの組み込みに対応したプロセスの自動化を
実現することができました。

実際、今回の調査では、リリースの頻度を改善 (1年また
は四半期に1回だったリリースを、毎月、毎週、または毎
日のリリースに改善) できたお客様の割合が大幅に増加し
ていました。Fortify導入前は、月1回または週1回のリリー
スが可能だと回答した企業は35%のみでしたが、Fortifyの
高速ルールエンジン、テンプレート、およびトリアージ
テクノロジーの導入後は、ほぼすべての企業がリリース
スケジュールの迅速化に対応できると回答しました。

必要なセキュリティツールの削減

10

1

Fortify導入前

お客様は、10種類の
異なる個別ツールを
Fortifyに置き換える
ことで、統合や
セットアップに
要する手間を
削減しています。

ソフトウェア
セキュリティ
ツールの数

Fortify導入後

セットアップの迅速化によるリリース頻度の向上

調査結果: 
組織が同じ数量の
リソースで毎週、
毎月、または四半期
ごとのリリースを
行う能力が向上
しています。

毎月または毎週のリリースサイクルのサポートが
可能になる企業の割合

35% 100%

Fortify導入前 Fortify導入後
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どのようなタイプの 
脆弱性が重要か?

当社の調査では、ほとん
どの企業がクロスサイト
スクリプティングやSQL

インジェクションなどの
一般的な脆弱性だけでな
く、データセキュリティ
侵害やそれによって起き
る影響についても懸念し
ており、セキュリティ上
の重要な懸念事項の1つ
と見なしていました。

スキャンの効率化

ほとんどの企業は、組織 (アプリケーションセキュリティ
環境) に影響を与える、重大な上位10件の脆弱性への対
処に重点を置いています。2017年に調査を行った企業
では、これらにはクロスサイトスクリプティング (XSS)、
SQLインジェクション、認証の不備、クロスサイト・リ
クエスト・フォージェリ、および不適切なセキュリティ
設定などが含まれていました。

調査対象企業の半数以上が、比較的容易かつ安価に脆弱
性を修復できる開発ライフサイクルの早い段階で、こ
れらのリスクの高い脆弱性を見つけるのにFortifyが特に
有効であると回答しました6。たとえば、Fortify Security 

Assistantなどのツールを使用することで、開発者はコー
ディング中にリアルタイムで脆弱性を識別できるように
なりました。

全体として、Fortify Static Code Analyzerを使用した企業
は、以前は識別できなかった数万の脆弱性を発見できる
ようになりました。さらに、調査対象企業はスキャンの
実行に要する時間を (数日からわずか数時間または数分
に) 大幅に短縮できたことで、開発者はスキャンを待機
することなく、本来の業務である高品質なコードの作成
に注力できるようになったと回答しています。

2倍の数の本物の脆弱性を検出...

お客様は、Fortifyで
検出される本物の
脆弱性の数が
他のソフトウェア
ベンダーの製品の
2倍であると報告
しています。

Fortify導入後

検出された
本物の

脆弱性の数が
2倍

Fortify導入前

さらにスキャンが大幅に高速化

お客様は、Fortifyに
よるスキャンが
他のソフトウェア
ベンダー製品の
10～15倍高速で
あると報告して
います。

スキャンの
速度が

10～15倍

Fortify導入後Fortify導入前
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お客様は、Fortifyを
使用すると
トリアージと
改善のプロセスを
高速化できると
報告しています。

トリアージと
改善の作業に
アプリケーション
あたり20日間

トリアージと
改善の作業に
アプリケーション
あたり1～2日間

トリアージと
改善が
10倍
高速化

迅速な修復

Fortify導入後Fortify導入前

Fortify導入前 Fortify導入後

お客様は、
Fortify on Demand
マネージドサービス
により誤検出の数が
最大95%削減された
と報告しています。

誤検出の数が
95%
削減

誤検出が少ない

適切なトリアージ、誤検出の削減

調査対象企業は、大量の脆弱性を検出し、関連性の深い脆
弱性を識別し、誤検出やリスクの低い問題と重大な欠陥と
をすばやく分離することで、MTTT (平均トリアージ時間) 

を大幅に短縮できるFortifyのユニークな機能に魅力を感じ
ていました。

これらの企業の多くは、業界の最新のインテリジェンスと
トレンドを考慮し、静的分析と動的分析を関連付けること
で、トリアージルーチンの強化を図りました。いくつかの
企業では、このようなトリアージ時間の短縮につながる手
順を設計し実行するため、定期的にFortifyのエキスパート
の力を借りていました。たとえば、ある主要なデータ分
析企業では、日常的にコードをFortify on Demandにアップ
ロードしてスキャンを行い、その後修復に着手する前にテ
クニカルアカウントマネージャーと、レビューおよびトリ
アージに関する合同セッションを行っています。

修復作業の改善

調査対象企業は、開発ライフサイクルの早い段階で脆弱性
を見つけることの重要性を繰り返し強調し、ソフトウェア
の本番稼動後に脆弱性が検出された場合、コーディング段
階で脆弱性を検出するのに比べて、脆弱性を修復するのに
100倍近い手間がかかることを指摘しています。品質保証
テストで検出された脆弱性は、修復に要するコストは比較
的少なくて済みますが、コーディング段階で検出した場合
と比較すると、修復には約10倍の手間と時間が必要にな
ります。

調査対象企業は、Fortifyを使用することで、トリアージ作
業と修復作業を平均で約10倍速く (アプリケーションあた
り20日かかったものがわずか1～ 2日で) 終了することが
できたと回答しています。こうして節約した時間は、ソフ
トウェアをエンドユーザーにとってより魅力的なものに改
善する時間に充てることができます。

誤検出が作業の遅れにつながる

ある大手金融機関は、大規模なアプリケーションでスキャンを行うと、50,000件もの脆弱性が検出されること
があり、このうちの60%は時間を浪費する誤検出、組織が重要とみなしていない欠陥、または分類を行うこと
でより効率的に修復できる脆弱性だと報告しています。この金融機関は、Fortifyのソフトウェアとマネージドサー
ビスを使用して、誤検出を回避し、分析を通じてトリアージと修復の作業を改善することで、作業量を大幅に
削減しました。あるITエグゼクティブは、「誤検出を解消しなければ、大規模化には対応できません」と指摘し
ています。
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お客様は、Fortify
およびマネージド
サービスサポートに
より誤検出の数が
最大95%削減された
と報告しています。

30X

より多くのスキャンで、より多くのアプリに対応

Fortify導入後

300回の
スキャンで

75のアプリを
カバー

30～50回の
スキャンで
25のアプリを
カバー

Fortify導入前

調査結果の要点:  
継続的デリバリを牽引する 
Fortifyのスケーラビリティ

アプリケーションの数が増えるのに伴い、組織はソフト
ウェアセキュリティプログラムを拡張し、リリースや
アップデートのデリバリに遅れが生じないようにする必
要があります。調査対象企業はいずれも、プロセスのス
ケーラビリティの妨げになる一連の要因を認識していま
した。これには、以下が含まれます。

 • 多様な個別ソリューション

 • 手動プロセス/自動化の欠如

 • 脆弱性の識別が不十分

 • 誤検出が多い

 • セキュリティの専門知識にアクセスできない

企業はFortifyソリューションと関連するマネージドサー
ビスを組み合わせて使用することで、ソフトウェアセ
キュリティ保証を、エンタープライズレベルの開発を行
う組織で増大する業務ニーズに対応できるスケーラブル
で再現性の高いプロセスに変革することができました8。

本当の意味でのスケーラビリティとはどのようなものな
のでしょうか。調査対象のある企業は、Fortify導入前には、
四半期あたり約30～ 50回のスキャンを実行することが
でき、これにより約25のアプリケーションをカバーして
いました。Fortify導入後は、300回のスキャンを実行し
て75のアプリケーションをカバーできるようになり、ス
ピードと対応力が30倍高くなりました。

お客様は、繰り返し
現れる脆弱性が40%
削減されることで、
高品質でセキュアな
アプリケーションを
構築できると
報告しています。

脆弱性の
40%
削減

繰り返し現れる脆弱性の削減

Fortify導入後Fortify導入前

調査結果: 
Fortifyのお客様は、
将来的にスキャン
されるアプリケー
ション数が2倍に
増えると予想して
います。

2X

X

将来の拡張性

Fortify導入後Fortify導入前
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検
出
さ
れ
る
脆
弱
性
の
数

時間 時間
30倍のスケーラビリティおよび市場投入期間の短縮

2倍の数の
脆弱性を検出

より多くの
脆弱性を

10倍速く修復

10～15倍高速なスキャン

誤検出を
95%削減

頻度の少ないリリース
「ウォーターフォール手法」

作業の平準化
低リスク

頻繁に行われるリリース
「アジャイル手法」

Fortifyを使用しない場合 Fortifyを使用する場合

Fortifyによる市場投入期間の短縮

作業ピーク
高リスク

調査結果の要点:  
市場投入までの期間短縮を可能にするFortify

Fortifyを使用してソフトウェアセキュリティテストと修復
の迅速化と品質向上を行うことで、ソフトウェア開発ライ
フサイクルの期間が大幅に短縮されました。これは、組織
内の各チームが短いリリース期限に対応するのに役立ちま
した。下の図に示すように、Fortify導入前は、テストに長
い期間を費やしていました。これは、スキャンや修復の作
業を行う頻度が少なく、これらの作業を開発サイクルの後
半に行っていたためです。調査対象企業は、開発サイクル
の後半にセキュリティ上の「サプライズ」が起きると、市
場投入が脅かされやすいと報告しています。

Fortifyを使用すると、ライフサイクルの早い段階からコー
ドをスキャンして、脆弱性の発見と修復を頻繁に繰り返
し、高度なトリアージ手法を利用してサイクルをさらに短
縮することができます。その結果、より多くの関連する脆
弱性を検出して早い段階で修復を行い、最終段階でセキュ
リティ上のサプライズが起きるのを最小限に抑えることが
できます。さらに、開発者がセキュアなコーディングを学
習することで、繰り返し現れる脆弱性が徐々に少なくなり
ます。これは、今後のサイクルでよりセキュアな脆弱性の
少ないコードを作成することにつながります。

調査結果の要点:  
Fortifyによる外部開発パートナーの 
管理の改善

サードパーティ開発者の管理

多くの組織では、社内の開発者に加えて、コーディング作
業をサードパーティに外部委託しています。しかし、これ
らの外部チームを含めてソフトウェアセキュリティプロセ
スを運用できるようにすることは、開発組織にとって複雑
な課題になる可能性があります。

当社が調査を行った企業のいくつかは、Fortify on Demand

を使用してセキュリティテストと品質管理をサードパー
ティ開発者に広げていました。一部の企業では、納品され
たコードの「脆弱性の少なさ」に基づいてアウトソーシン
グパートナーに支払う金額を調整できる、革新的な「成果
報酬」型のプログラムを構築していました。その結果、外
部ベンダーに支払う金額に見合った製品品質の改善と価値
の向上が実現しました。
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Fortify導入前

10種類の個別ツール

アプリケーションあたり1～3週間

アプリケーションあたり数千件

アプリケーションあたり1～2週間

アプリケーションあたり1,000～50,000

3～4週

繰り返し現れる脆弱性が一般的

四半期あたり30～50回の
スキャンで25のアプリをカバー

利点

SSAセットアップの簡素化と時間短縮

スキャンの高速化

より多くの脆弱性を検出

トリアージと監査の迅速化

誤検出数の削減

修復作業の軽減

繰り返し現れる脆弱性の回避

Fortify導入後

エンドツーエンドの単一ツール

数時間から1日

検出される本物の脆弱性の数が2倍以上

1～2日

数十から数百、95%削減

1～2週

繰り返し現れる脆弱性が40%削減

四半期あたり300回の
スキャンで75のアプリをカバー

スケーラビリティ

Fortifyによる業務改善のまとめ

利点のまとめ
以下の図は、組織がFortifyを採用することで実現できる利点をまとめたものです。業務の改善に加えて、多くの組織が
Fortifyの導入の効果として以下を挙げています。

 • アプリケーションの市場投入の迅速化

 • ディザスタリカバリとデータ侵害のコストの低減

 • サードパーティ開発ベンダーのサービスからより多くの価値の入手

継続的デリバリの実現を支援

Mainstayの以前の調査では、組織がより多くの脆弱性を見つけるのに役立ち、ソフトウェア開発ライフサイクルの早い
段階で脆弱性の検出を行えるという点で、Fortifyをリーダーの1つに位置付けていました。今回の調査では、以前の調査
の結論を明確に再確認できました。企業はFortifyを使用することで、競合ソリューションと比べて2倍の数の関連する脆
弱性を検出できました。

ただし、今回の調査で、企業は成果を収める上で同じように重要な別の利点を指摘していました。これには、Fortifyで生
成される誤検出が少ないことや、詳細な分析と相関付けを利用して本物の脆弱性を効率的に修復できることなどが含ま
れます。こうした機能を組み合わせることで、組織は開発環境の拡大とリリースサイクルの大幅な短縮に対応する手段
を得ることができます。

Fortifyとの 
連携による優れた 
セキュリティ保証

SSAプログラムの潜在能力
を最大限に発揮するため
に組織は、Fortifyソリュー
ションに加えて、マネー
ジドサービスやFortifyのプ
ロフェッショナルサービス
チームのリソースを活用
しています。これには、
予測可能で評価しやすい
ソフトウェアセキュリ
ティプロセスを実現する
のに役立つベストプラク
ティス、評価指標、およ
びテンプレートなども含
まれます。
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これからの方向性
競争力強化にソフトウェアを活用している企業にとって、アプリケーションの開発とアップデートを迅速に行えること
は、戦略上不可欠なものになっています。アプリケーション開発チームは、1年または四半期に1回だったリリースを、毎月、
毎週、または毎日のリリースに移行することで、継続的なソフトウェアデリバリのニーズに対応しています。

このため、ソフトウェアセキュリティチームは、できるだけ多くの脆弱性を、できるだけ早期に発見するだけでなく、
いくつもの課題に対処する必要があります。テンポの速い継続的デリバリ環境と増加を続けるアプリケーション量に対
応するには、セキュリティチームが自動化を推進し、業務効率をさらに向上させる必要があります。

主要企業を対象とした今回の調査では、Fortifyによって開発チームとセキュリティチームの状況が一変していることがわ
かりました。Fortifyのエンドツーエンドのアプリケーションセキュリティソリューションを使用すると、組織は、アプリ
ケーションコードのテストと脆弱性の修正を、これまで以上に高速かつ効果的に実行することができます。スピードと
パフォーマンスの押し上げを実現しているのは、誤検知をほぼゼロにし、根拠がしっかりした脆弱性を分離して迅速な
修復を行う、新世代のトリアージツールおよびテクノロジーです。

これからは、リリースサイクルは速くなる一方で、IT部門には開発サイクルのさらなる短縮が求められます。ビジネスの
ソフトウェア依存度が高まる中で、急速な拡張に対応でき、継続的デリバリを実現するのに役立つ次世代型のセキュリ
ティ保証テクノロジーを導入する企業が増えるのは当然の流れです。この新しい時代に、Fortifyは革新を続け、組織が高
性能なアプリケーションセキュリティソリューションやサービスに対応できるよう支援していきます。

Fortifyの詳細については、fortify.comをご覧ください。

注

1 自動車メーカーであるテスラは、自社の自動車に問題があることを見つけた場合に、所有者に車内からソフトウェアをダウンロードしてもらうことで、ソフト
ウェアを所有者に直接提供します。これにより、テスラは何百万ドルものコストを節約できます。これに対して、従来の自動車では、設計または製造上の問題
が見つかった場合にリコールを行う必要があり、多大なコストがかかります。

2 『成果の改善と迅速化: 継続的なデリバリとビジネスパフォーマンスの改善に向けた取り組み』、Forrester Thought Leadership Paper、委託元: HP (現Hewlett 

Packard Enterprise)、2013年12月

3 平均的な開発組織では、10種類ものセキュリティテストツールや修復用ツールを使用しています。

4 今回の調査は、Fortifyソリューションのビジネスインパクトに関する以前の調査に基づいています。参照: 『Does Application Security Pay? Measuring the 

Business Impact of Software Security Assurance Solutions』、Mainstay、2010年 (2013年更新)、http://h30528.www3.hp.com/Security/Fortify_Mainstay_ROI_Study.

pdf

5 『成果の改善と迅速化: 継続的なデリバリとビジネスパフォーマンスの改善に向けた取り組み』、Forrester Thought Leadership Paper、委託元: HP (現Hewlett 

Packard Enterprise)、2013年12月

6 ある主要銀行は、大規模なアプリケーションでスキャンを行うと、50,000件もの脆弱性が検出されることがあると報告しています。

7 Fortifyの複数のプログラミング言語に対応した50,000以上の定義済みルールが、より多くの脆弱性を発見するのに役立っていると、複数の企業が答えています。

8 一般的なFortify on Demand環境は、約400の開発者と、Java (80%)、.NET (12%)、モバイル (8%) を使用して構築された75のアプリケーションで構成されています。

9 『成果の改善と迅速化: 継続的なデリバリとビジネスパフォーマンスの改善に向けた取り組み』、Forrester Thought Leadership Paper、委託元: HP (現Hewlett 

Packard Enterprise)、2013年12月
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